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一、实验目的

1、C语言程序的机器级表示。

2、掌握 GDB调试器的用法。

3、C编译器生成的 x86-64 机器代码，理解不同控制结构生成的基本指令模式，过程的实现。

4、掌握两种缓冲区攻击方法，进一步理解软件漏洞的危害。

二、实验环境

1、远程登陆工具：MobaXterm（服务器：10.120.11.12，x86-64 版本）

2、操作系统：Linux

3、调试工具：GDB

4、反汇编工具：Objdump

5、积分榜：http://10.120.11.13:19310/scoreboard

三、实验内容

登录 bupt1 服务器，在 home 目录下可以找到一个 targetn.tar 文件，解压后得到如下文件：

README.txt；ctarget；rtarget；cookie.txt；farm.c；hex2raw。

ctarget 和 rtarget 运行时从标准输入读入字符串，这两个程序都存在缓冲区溢出漏洞。通过

代码注入的方法实现对ctarget程序的攻击，共有3关，输入一个特定字符串，可成功调用touch1，

或 touch2，或 touch3 就通关，并向计分服务器提交得分信息；通过 ROP方法实现对 rtarget 程

序的攻击，共有 2关，在指定区域找到所需要的小工具，进行拼接完成指定功能，再输入一个

特定字符串，实现成功调用 touch2 或 touch3 就通关，并向计分服务器提交得分信息；否则失

败，但不扣分。因此，本实验需要通过反汇编和逆向工程对 ctraget 和 rtarget 执行文件进行分

析，找到保存返回地址在堆栈中的位置以及所需要的小工具机器码。

实验的具体内容见实验说明，尤其需要认真阅读各阶段的 Some Advice 提示。本实验包含

了 5个阶段（或关卡），难度逐级递增。各阶段分数如下所示：

http://10.120.11.13:19310/scoreboard


四、实验步骤及实验分析

（一）准备工作

1、解压

阅读实验说明，登入服务器，通过 ls 命令找到目录下的 target102.tar 文件。

输入命令 tar -xvf target102.tar 解压，得到 target102 文件夹及其中的六个文件：README.txt，

可执行文件 ctarget、rtarget，c 语言文件 farm.c，文本文件 cookie.txt 和可执行文件 hex2raw。

图 1:解压获得 6 个文件

2、初步浏览各文件、反汇编

输入命令 cat README.txt 查看说明文件，该说明简单介绍了这六个文件的内容。

图 2:README.txt

ctarget、rtarget 这两个可执行文件，分别是阶段 1～阶段 3的代码注入攻击（code-injection）

和阶段 4～5的面向返回编程攻击（return-oriented programming）的程序。

输入命令 objdump -d ctarget > ctarget.txt 和 objdump -d rtarget > rtarget.txt，分别将这两个可

执行文件的反汇编代码保存到文本文件 ctarget.txt、rtarget.txt 中，以便之后的分析与查看。

输入命令 cat ctarget.txt 查看反汇编代码，观察到低字节（如 00）位于内存低地址端，可知



机器为小端机器。

图 3：反汇编 ctarget、rtarget

cookie.txt 是一个四字节的文本文件，在后续实验中会被用到。

输入命令 cat cookie.txt，得到 cookie 值为 0x32046301。

图 4:cookie 值

farm.c 是一个 c语言文件，是 rtarget 实例中阶段“gadget farm”的源代码，可以使用-Og 标

志编译来完成面向返回编程的攻击。

输入命令 vi farm.c，查看 farm.c 文件。



图 5～10:farm.c 源代码

hex2raw 是一个可执行文件，可以将用户所写的十六进制代码转换为机器指令。

本次实验中我的使用方式是：将每个阶段的输入存入 hex.txt 文件中，然后在 target102 目录

下输入指令./hex2raw < hex.txt | ./ctarget 使用 hex2raw 工具运行程序，执行攻击。



（二）阶段 1

1、查看说明文件，初步分析

由说明文件得知，阶段 1对应的目标程序为 ctarget。该程序先调用了函数 test，在函数 test

内再调用了函数 getbuf，利用 getbuf 中的 Gets 函数从标准输入中读取字符串。

实验说明提到，Gets 函数类似于标准库函数 gets()。该函数从缓冲区中读取字符串，读到'\n'

时结束，并存储在指定区域。

图 11：函数 getbuf

图 12：函数 test

观察这两个函数可知，正常情况下，getbuf 函数调用 Gets 获取输入的字符串后，执行第五

行的 return 语句，返回 test 函数，并打印出 test 函数第 5行的语句。然而，实验说明告诉我们，

在 ctarget 中还有另一个函数 touch1。我们的任务是让 ctarget 程序执行 getbuf 函数后不返回到

test 函数，而是执行 touch1 的代码。

图 13：函数 touch1

因此，该实验的攻击原理就是利用了 Gets 函数的特性，即指定区域的空间大小是有限的情

况下，用户输入的字符串长度却是没有限制的，这些字符串会被全部复制并存储在指定空间内。

由于程序运行在栈中，存储输入字符串的空间也在栈中分配，因此当输入字符串所需的空间大

于栈分配的空间时，溢出部分的字符串就会覆盖栈中其他部分的内容，例如调用者函数的返回

地址。



2、查看汇编代码并分析

输入命令 gdb ctarget 进入调试。输入命令 disas test，disas getbuf，disas Gets 查看三个函数

的汇编代码。

图 14：函数 test 的汇编代码

图 15：函数 getbuf 汇编代码

图 16:函数 Gets 的汇编代码

观察汇编代码可知，函数 test 分配的栈空间为 0x8（图 14<+0>处），函数 getbuf 分配的栈

空间为 0x18（图 15<+0>处），函数 Gets 没有分配栈空间。在调用 Gets 函数前，getbuf 函数将

栈顶指针传给了%rdi，这里就是 Gets 函数输入字符串的位置。

综上，在调用 Gets 函数时（对应的代码地址为 0x401b69），栈结构如下（底端为栈顶）：



分配长度 内容 说明

0x8 函数 test 的参数
函数 test 的栈帧

0x8 test 调用函数 getbuf 后的返回地址

0x18 getbuf 函数参数
函数 getbuf 的栈帧

0x8 getbuf 调用函数 Gets 后的返回地址

此时寄存器%rdi 存储的是栈中标蓝处的地址，缓冲区的的输入也存储在此处。程序原定分

配给该字符串的长度为 0x18（十进制为 24）。

因此，字符串前部长度为 24 字节。我们只需要在之后输入 touch1 函数的首地址，就可以

将 test 函数的返回地址（栈中标红处）改为 touch1 函数的首地址，从而调用 touch1 函数。

3、查看 touch1 函数的首地址

输入命令 disas touch1，查看 touch1 函数的首地址，得知为 0x00000000004018dd。

图17：函数touch1的汇编代码

4、编写输入字符串

输入命令 vi hex1.txt，编写如下 16 进制输入。

前 24 字节为任意输入，后 8字节为 touch1 地址 0x00000000004018dd 的小端序列，需倒序。

图18：hex1.txt

5、运行程序，成功通过

输入命令./hex2raw < hex1.txt | ./ctarget，显示 pass，阶段 1结束。

图 19：阶段 1 通过



（三）阶段 2

1、查看说明文件，初步分析

由说明文件得知，阶段 2对应的目标程序仍为 ctarget。与阶段一类似，该程序先调用了函

数 test，在函数 test 内调用函数 getbuf，利用 Gets 函数从标准输入中读取字符串。

不同的是该阶段的任务是 getbuf 后返回 touch2 代码。观察函数 touch2 的源代码得知，其传

入的参数 val 需要和 cookie 值相等，因此我们还要改变传入的 val 值为 cookie。

图 20：函数 touch2

但若重新沿用阶段 1的思路，会发现函数 getbuf 跳转到函数 touch2 后无法修改 val 的值。

可以尝试将栈溢出的返回地址改成缓冲区地址，并在缓冲区的输入中编写代码以改变 val 的值，

最后返回 touch2 函数。所以本阶段需要输入字符串结构为：

长度 内容 说明

24 字节
改变 val 为 cookie

缓冲区的输入代码，用于执行
返回 touch2 函数

8字节 缓冲区地址 用于跳转到缓冲区

2、查看汇编代码

输入命令 gdb ctarget 进入调试。输入命令 disas touch2 查看函数 touch2 的汇编代码。

图 21：函数 touch2 的汇编代码



可知函数 touch2 的地址 0x0000000000401911。

此外，在<+24>处的 cmp 语句，说明 val 值存储在%edi 寄存器内，想更改这个值可以编写

mov 指令。

接下来，查看缓冲区地址。

输入命令 b getbuf，在 getbuf 处设置断点；输入命令 run，ni，使函数运行到 0x4018cb 处。

图 22：设置断点

输入命令 info r，查看栈顶指针%rsp 的值，即为缓冲区的输入地址。

图 23:缓冲区地址

可知缓冲区地址 0x0000000055669498。

3、编写输入字符串

首先，编写缓冲区代码部分。准备阶段已知 cookie 值为 0x32046301；上文分析也可知 val

值存储在%rdi 寄存器内。

输入命令 vi p2.s，新建并编写缓冲区代码部分。第一步movq $0x32046301, %rdi，使 val 等

于 cookie 值；第二步 pushq $0x401911 是将函数 touch2 的地址压入栈中；第三步 ret 返回，就

会跳转到栈顶地址的函数，即跳转到函数 touch2。



图24：p2.s内容

输入命令 gcc -c p2.s，编译 p2.s 为目标文件 p2.o；输入命令 objdump -d p2.o，反汇编 p2.o，

获得这三行指令的机器代码：

48 c7 c7 01 63 04 32 68 f7 21 06 00 c3

图 25：p2.o 文件反汇编

此为输入字符串的缓冲区代码部分。再添上 8个字节的缓冲区地址，即为我们需要的字符

串输入。

输入命令 vi hex2.txt，编写如下 16 进制输入。前 24 字节为缓冲区代码部分补零，后 8字节

为缓冲区地址 0x0000000055669498 的小端序列。

图26：hex2.txt

4、运行程序，成功通过

输入命令./hex2raw < hex2.txt | ./ctarget，显示 pass，阶段 2结束。

图 27：阶段 2 通过

（四）阶段 3

1、查看说明文件，初步分析

由说明文件得知，阶段 3对应的目标程序仍为 ctarget。该阶段的任务是 getbuf 函数结束后

返回 touch3 代码，思路和阶段 2注入代码是类似的。观察函数 touch3 的源代码：



图 28：函数 touch3 和函数 hexmatch 的源代码

可以发现其与阶段 2的区别：

（1）此次传入 touch 的参数类型不再是 unsigned，而是 char*。这意味着，cookie 不能再像

阶段 2一样作为立即数传入（即通过指令 movq $0x32046301, %rdi），而只能在缓冲区中的某

处存储 cookie 的字符串形式，再将 cookie 字符串的首地址传入%rdi。

（2）函数 touch3 还调用了函数 hexmatch，且返回值为 1时才算攻击成功。实验说明中还

提到，hexmatch 函数和 strncmp 函数会将数据压入栈中，可能会覆盖 getbuf 缓冲区的部分内存。

因此，还需要慎重考虑 cookie 字符串存储的位置。

2、查看汇编代码并分析

输入命令 gdb ctarget 进入调试。输入命令 disas touch3，disas hexmatch，查看汇编代码。

图 29：函数 touch3 的汇编代码



图 30～31：函数 hexmatch 的汇编代码

由图 29 可知，touch3 函数首地址为 0x0000000000401a2a。

观察 hexmatch 函数的汇编代码，其中<+4>行的指令 add $ffffffffffffff80, %rsp，<+22>行的指

令mov %rax, 0x78(%rsp)等表明，栈的指针发生了偏移，可能会偏移到缓冲区内。我们无需弄清

楚具体的操作，但是这几行指令印证了实验说明中所说的“hexmatch 函数和 strncmp 函数会将

数据压入栈中，可能会覆盖 getbuf 缓冲区的部分内存”。

有必要重新回顾一下阶段一分析过的栈结构：

分配长度 内容 说明

0x8 函数 test 的参数
函数 test 的栈帧

0x8 test 调用函数 getbuf 后的返回地址

0x18 getbuf 函数参数
函数 getbuf 的栈帧

0x8 getbuf 调用函数 Gets 后的返回地址



由于 getbuf 区域的数据（输入字符串的前 24 字节）可能会被 hexmatch 函数和 strncmp 函数

的压栈操作影响，而执行缓冲区代码时已经不需要执行 test 函数的指令序列了，因此我们可以

考虑将cookie值存储在test函数的栈帧内，也就是接在缓冲区地址之后（栈结构中标蓝的位置）。

综上分析，本阶段需要输入的字符串结构为：

长度 内容 说明

24 字节
改变 val 为 cookie

缓冲区的输入代码，用于执行
返回 touch2 函数

8字节 缓冲区地址 用于跳转到缓冲区

8字节 字符串形式的 cookie 值

3、编写输入字符串

首先，需要知道字符串形式的 cookie 值。

cookie 的数值为 0x32046301，输入命令man ascii 查看对应的 ascii 表。

图 32:ascii 表的部分截图

可以得知 cookie 的字符串表示为 33 32 30 34 36 33 30 31。

接下来我们需要得知 cookie 存储的地址，也就是 test 栈帧的地址。

输入命令 disas test 查看 test 函数的汇编代码，找到调用 getbuf 的代码地址（0x401aa9），

输入命令 b *0x401aa4 设置断点。再输入命令 run，运行程序，查看断点处%rsp 的值，此时为

0x556694b8，得到 cookie 字符串存储的地址。

图 33：在 getbuf 函数设置断点



图 34：查看%rsp 寄存器

输入命令 vi p3.s，编写缓冲区代码部分。第一步mov 0x556694b8, %rdi，使 sval 等于 cookie

字符串的地址；第二步 pushq $0x401a2a，将函数 touch3 的地址压入栈中；第三步 ret 返回。

图 35：p3.s 内容

与阶段 2类似，编译，反汇编，得到相应的机器代码：

48 c7 c7 b8 94 66 55 68 2a 1a 40 00 c3

图 36：p3.o 文件反汇编

此为输入字符串的缓冲区代码部分。再添上 8个字节的缓冲区地址，以及 8个字节的 cookie

字符串表示，即为我们需要的字符串输入。

输入命令 vi hex3.txt，编写如下 16 进制输入。前 24 字节为缓冲区代码部分补零，之后的 8

字节为缓冲区地址 0x0000000055669498 的小端序列，最后 8字节为 cookie 值的字符串表示。



图37：hex3.txt

4、运行程序，成功通过

输入命令./hex2raw < hex3.txt | ./ctarget，显示 pass，阶段 3结束。

图 38：阶段 3 通过

（五）阶段 4

1、查看说明文件，初步分析

由说明文件得知，阶段 4对应的目标程序变为了 rtarget。

在本阶段我们无法再用代码注入（code-injection）的方式攻击程序，这是因为 rtarget 使用

了两种技术防止攻击：一是栈随机化技术，使得我们无法确定堆栈的位置（比如，我们无法知

道缓冲区的具体地址，从而无法注入代码）；二是栈只读技术，栈的内存部分被标记为不可执

行（比如，我们在阶段 2、3中往堆栈内输入的代码无法被执行）。

实验说明提供了一种面向返回编程（return-oriented programming）的攻击方式，即将 rtarget

中已有的代码段进行拼接，实现我们想要的功能。该阶段的任务是利用这种方式对程序进行攻

击，使 rtarget 程序执行 getbuf 函数后不返回到 test 函数，而是执行 touch2 的代码。与阶段 2

类似的，需要先将 touch2 传入的参数 val 改为 cookie 值，再执行 touch2 的代码。

关于 rop 方式，实验说明提到：

（1）我们在现有的程序中识别字节序列（称为 gadget）。每个 gadget 包含一个或多个指令，

且需以指令 ret 结尾，这是为了使程序跳转到下一个 gadget。

（2）gadget farm 在 rtarget 程序中的 start_farm 和 end_farm 代码段中，可以从这段代码中寻

找我们想要的 gadget。

（3）有一些特殊的指令需要注意：

movq、popq：如图 39

ret：0xc3



nop：0x90（使程序计数器加 1，没有其他作用）

图 39：一些指令对应的机器代码

2、查看汇编代码，编写相应输入

准备阶段中我们已经得到了文件 rtarget.txt，输入命令 vi rtarget.txt 打开。



图40～44：start_farm到end_farm的汇编代码段

函数的执行思路：test 函数—>调用 getbuf—>返回 gadget 链（将 val 值改成 cookie）—>返

回 touch2 函数。

起初我的 gadget 链设计为 popq %rdi，因此输入字符串的设计为：

长度 内容 说明

24 字节 任意 缓冲区输入（无法执行）

8字节 popq %rdi 指令的地址 用于跳转到该 gadget

8 字节
cookie 值 执行 popq %rdi 指令时出

栈，存入%rdi 寄存器中

8字节 函数 touch2 的地址 用于跳转到 touch2

查表可知（图 39），pop %rdi 对应的机器代码为 5f。在 vim 中输入/5f 后回车，连续按下 n

键查找 5f 的值，并没有可用的 gadget。

但是，查找过程中发现到这些代码段中有较多 pop %rax 对应的代码段，即 58；以及较多



mov %rax, %rdi 对应的代码段，即 48 89 c7。以(90) c3 结尾的才是我们想要的 gadget（图 45、

46、49、50），不符合要求的（图 47、48、51）不能使用。

图45～46：可用的popq %rax

图47～48：不可用的popq %rax

图49～50：可用的movq %rax %rdi

图51：不可用的movq %rax %rdi

综上，更新输入字符串的设计：

长度 内容 说明

24 字节 任意 缓冲区输入（无法执行）

8字节 popq %rax 指令的地址 用于跳转到该 gadget

8 字节 cookie 值
执行 popq %rdi 指令时出

栈，存入%rdi 寄存器中

8字节 mov %rax %rdi 指令的地址 用于跳转到该 gadget

8 字节 函数 touch2 的地址 用于跳转到 touch2

选取图 45 的 gadget，pop %rax 指令地址为 0x0000000000401aeb；图 49 的 gadget，

mov %rax, %rdi 指令地址为 0x0000000000401ade。



由准备阶段可知 cookie 值为 0x32046301；由阶段 2 实验可知函数 touch2 地址为

0x0000000000401911。

输入命令 vi hex4.txt，编写如下 16 进制输入。前 24 字节为缓冲区任意输入，之后的 25～

32 字节为 pop %rax 指令的地址，33～40 字节为 cookie 值；41～48 字节为 mov %rax, %rdi 指令

的地址；最后 8字节为函数 touch2 的地址。以上都为小端序列。

图52：hex4.txt

3、运行程序，成功通过

输入命令./hex2raw < hex4.txt | ./ctarget，显示 pass，阶段 4结束。

图 53：阶段 4通过

（六）阶段 5

1、查看说明文件，初步分析

由说明文件得知，阶段 5对应的目标程序仍为 rtarget，且我们要实现 touch3 的成功调用。

回顾一下阶段 3，我们在本阶段需要做的是将 cookie 的字符串表示存入栈中，并将地址其

存入寄存器%rdi 中，以改变传入 touch3 的变量 sval 的值。

在阶段 3中，cookie 字符串可直接存在函数 test 的栈帧中，我们只需提前查询断点处%rsp

的值就能获取其地址，并执行缓冲区的注入代码将其存入%rdi 寄存器中。本阶段和阶段 3的不

同点在于：

（1）rtarget 使用了栈随机技术，%rsp 的值不确定，无法直接作为立即数注入。但我们仍

然可以在 gadget 中通过操作%rsp 获取 cookie 的地址；

（2）栈溢出部分需插入我们设计的 gadget 链，因此需要另外根据 gadget 的数量计算 cookie



地址相对%rsp 的偏移量。

因此，本阶段的任务是计算 cookie 字符串的地址（即%rsp+偏移量），并传入%rdi 中。

另外，实验说明还告诉我们，除了 popq，movq 指令以外，也可以注意movl 指令；官方参

考答案需要 8个 gadget，但不是唯一的。

2、查看汇编代码，编写输入字符串

先初步设计输入的字符串：

长度 内容 说明

24 字节 任意 缓冲区输入（无法执行）

偏移量

计算 cookie 字符串的地址，将其移入某寄存器 a 内
cookie 字符串地址

=%rsp+偏移量

将寄存器 a内的数据移入寄存器%rdi

函数 touch3 的地址 用于跳转到 touch3

8 字节 cookie 的字符串表示

首先，在本阶段我们需要知道%rsp 的值。由于%rsp 是地址，不能截断为%esp，因此我们

只需在 gadget farm 中查询 movq %rsp, dst 的指令（48 89 e0～48 89 e7），无需考虑movl 指令：

找到符合要求的movq %rsp, %rax 指令，对应的机器代码为 48 89 e0，地址为 0x401bd8。

图 54：movq %rsp, %rax

接下来我们要实现 cookie 字符串地址=%rsp+偏移量的操作，可使用 lea 或 add 操作实现，

但是实验说明的表格并未提供任何的说明。尝试转变思路，输入指令 vi farm.c，发现该源代码

的函数 add_xy 被单独注释出来。

图 55、56：add_xy 源代码、汇编代码

得知函数 add_xy 的地址为 0x401b09。观察函数 add_xy 的汇编代码，发现其加数分别存储



在%rdi、%rsi 寄存器中，和数存储在%rax 寄存器中。因此，%rsp 的值和偏移量需分别先存

入%rdi、%rsi 寄存器中，再调用 add_xy 函数实现相加。任务转变为将立即数偏移量和%rsp 存

入寄存器%rdi、%rsi 内。

对于立即数偏移量，可以参考阶段 4思路，通过字符串输入将其压栈，再利用 popq 指令

弹出到寄存器。在 gadget farm 中查询 popq 指令（58～5f）：

找到符合要求的 popq %rax 指令，对应的机器代码为 58，地址为 0x401aeb。

图 57：popq %rax

目前还未知是%rsp 还是偏移量存入寄存器%rdi。先假设偏移量存入%rdi，%rsp 存入%rsi。

为实现%rsp 存入%rsi，在 gadget farm 中查询 movq %rax, %rsi（48 89 c6）指令，不存在；扩

大范围，查询movq %rax, dst（48 89 c0～48 89 c7）：

找到一种符合要求的movq %rax, %rdi 指令，对应的机器代码为 48 89 c7，地址为 0x401ade。

图 58：movq %rax, %rdi

因此，%rsp 只能先存入%rax，再存入%rdi，之前的假设是错误的。这是因为字符串地址较

长，不能用movl 指令截断，而偏移量较小，则可以考虑使用movl 指令。现在的任务更新为，

将偏移量存入%rsi 中，考虑使用movl 指令。

在 gadget farm 中查询 movl src, dst 指令（89 c0～89 ff），找到了如下可用的 gadget：

movl %eax, %edi，对应的机器代码为 89 c7，地址为 0x401adf；

movl %ecx, %edx，对应的机器代码为 89 ca，地址为 0x401b17；

movl %esp, %eax，对应的机器代码为 89 e0，地址为 0x401b1f；

movl %eax, %ecx，对应的机器代码为 89 c1，地址为 0x401b2c；

movl %edx, %esi，对应的机器代码为 89 d6，地址为 0x401b33。

图 59：movl %eax, %edi

图 60：movl %ecx, %edx



图 61：movl %eso, %eax

图 62：movl %eax, %edi

图 63：movl %edx, %esi

所以将偏移量存入%rsi 的指令序列为：

popq %rax

movl %eax, %ecx

movl %ecx, %edx

movl %edx, %esi

综上所述，我们可以得知字符串输入为：

长度 内容 说明

24 字节 任意 缓冲区输入（无法执行）

偏移量

movq %rsp, %rax

地址 0x401bd8
将%rsp 地址存入%rdi

movq %rax, %rdi

地址 0x401ade

popq %rax

地址 0x401aeb

将偏移量存入%rsi

偏移量

movl %eax, %ecx

地址 0x401b2c

movl %ecx, %edx

地址 0x401b17

movl %edx, %esi

地址 0x401b33



lea (%rdi, %rsi, 1), %rax

地址 0x401b09

函数 add_xy，计算 cookie 地址

（即%rsp+偏移量）

movq %rax, %rdi

地址 0x401ade
改变 val 为 cookie 字符串

函数 touch3 的地址 0x401a2a 用于跳转到 touch3

8 字节 cookie 的字符串表示 33 32 30 34 36 33 30 31

每条内容占据 8个字节，因此偏移量为 10*8-8=72（0x48），这是因为 getbuf 执行 ret 后，

栈顶指针%rsp+8，相应偏移量-8。

根据如上分析编写输入字符串。输入命令 vi hex5.txt，编写如下 16 进制输入。

图 64：hex5.txt

3、运行程序，成功通过

输入命令./hex2raw < hex5.txt | ./rtarget，显示 pass，阶段 5结束。

图 65：阶段 5通过

五、总结体会



六、诚信声明

在完成本次实验过程中，我曾分别与以下各位同学就以下方面做过交流：

此外，我还参考了以下资料：

在我提交的程序中，还在对应的位置以注释形式记录了具体的参考内容。

我独立完成了本次实验除以上方面之外的所有工作，包括分析、设计、编码、调试与测试。

我清楚地知道，从以上方面获得的信息在一定程度上降低了实验的难度，可能影响起评分。

我从未使用他人代码，不管是原封不动地复制，还是经过某些等价转换。

我未曾也不会向同一课程（包括此后各届）的同学复制或公开我这份程序的代码，我有义

务妥善保管好它们。

我编写这个程序无意于破坏或妨碍任何计算机系统的正常运行。

我清楚地知道，以上情况均为本课程纪律所禁止，若违反，对应的实验成绩将按照 0分计。

（签名）
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