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道生一，一生二，二生三，三生万物。计算机中的一二三是什么？它们又是如何构造出如此精彩

纷呈的数字世界的？这一讲我们从最基本的数据表示开始，慢慢走进计算机系统的大门。

更新历史

16.04.16: 初稿完成

系列文章

读薄部分

零 系列概览

壹 数据表示 - 不同的数据是如何存储与表示的

贰 机器指令与程序优化 - 控制流、过程调用、缓冲区溢出

叁 内存与缓存 - 内存层级与缓存机制

肆 链接 - 不同的代码如何协同

伍 异常控制流 - 不同进程间的切换与沟通

陆 系统输入输出 - 怎么把不同的内容发送到不同的地方

柒 虚拟内存与动态内存分配 - 现代计算机中内存的奥秘

捌 网络编程 - 从最原始套接字彻底理解网络编程

玖 并行与同步 - 协同工作中最重要的两个问题

读厚部分

实验概览

I Data Lab - 位操作，数据表示

II Bomb Lab - 汇编，栈帧与 gdb

III Attack Lab - 漏洞是如何被攻击的
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IV Cache Lab - 实现一个缓存系统来加速计算

V Shell Lab - 实现一个 shell

VI Malloc Lab - 实现一个动态内存分配

VII Proxy Lab - 实现一个多线程带缓存的代理服务器

学习目标

1. 理解计算机系统的复杂与和理论抽象描述的不同

2. 理解内存中数据的保存形式，以及这种方式的好处以及限制

3. 注意避开一些常见的关于计算机的迷思

4. 区别整型和浮点数的表达机制，并理解为什么会有这种差异

5. 简单理解溢出出现的条件

编程迷思

无论是计算机科班出身的学生，还是半路出家的爱好者，因为现在编程难度的大幅度降低，很多

时候并不需要理解底层的实现就已经可以写出过得去的代码。但是网上的一些错误理解以及教材

中由于内容编排对概念所做的抽象，导致了许多『想当然』的问题。要深入理解计算机系统，得

先把这些『迷思』弄清楚，这样接下来的旅程会好走很多。

计算机不只是执行程序的机器

计算机脱胎于图灵机的构想，简单来说，就是能够执行有限逻辑数学过程的计算模型。图灵机的

概念很有意思，但是这里由于篇幅问题不再深入，感兴趣的话可以从维基百科[1]入门，然后就可

以看看《图灵的秘密》[2]这本书，从生平到提出图灵机的论文研读都非常不错。

图灵机中最重要的两个『物理』硬件是纸带和读写头（这里的『物理』指的是相对于图灵机其他

部分而言）。这种抽象非常简单明了，但是很容易给人一种错误印象，即由图灵机发展而来的现

代计算机，就是执行程序的机器而已。

计算机学科的发展，与其说是众人拾柴火焰高，不如说是天才引导的历程。真正奠定现代计算机

基础的则是冯诺依曼[3]，1945 年发表的 101 页报告[4]，不但提出了二进制的构想，更将计算机

分成五大组件（存储器、控制器、运算器、输入、输出），我们现在使用的大部分计算机都符合

冯诺依曼架构，『计算机之父』之名绝不为过。

当然，这个世界上总是少不了『既生瑜，何生亮』的桥段，与冯诺依曼架构（也称为普林斯顿架

构）一时瑜亮另一种架构叫做哈佛架构[5]，它和冯诺依曼架构最大的区别在于能够同时访问数据
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和指令。虽然在计算机体系架构中黯然退场，但是哈佛结构在移动计算中扮演了非常重要的角

色，ARM 架构可能是知名度最高的当红炸子鸡了。

和图灵机相比，这两种架构最重要的突破就是增加的存储器，这使得程序和数据的存储成为可

能，也因此衍生出来了数据传输（即 IO）的概念，再加上六十年代末出现的计算机网络，计算机

要完成的工作，远不止执行程序这么简单。

凡事有利有弊，冯诺依曼架构也有缺陷，甚至可以这么理解，目前计算机系统的诸多漏洞和不稳

定，是在设计之初就注定的。比方说缓存溢出可以执行攻击者预订好的程序，给系统带来巨大的

安全风险。虽然我们可以采用各种各样的技术来进行防范，但是道高一尺魔高一丈，比方说采用

返回导向编程[6]的堆栈溢出攻击，在出现之后长达十多年里，主流操作系统都毫无防范之力！不

过，我们在『读厚』部分能够亲自体验一把漏洞攻击，知己知彼，百战不殆嘛。

很多东西并不像看起来那样简单

学习算法的时候肯定离不开思考时间复杂度和空间复杂度，但  真的很糟糕，  真的

就很好吗？虽然在单纯的算法分析中是如此，但是在计算机系统中，算法只是一小部分。假设一

个  的算法会导致死锁，虽然看起来比  的算法好得多，然而真正执行起来，可能就

是无尽的等待了。

程序执行并不是一锤子买卖，从算法到数据表示再到程序流程，从内存到缓存再到运算器。不理

解计算机系统本身，不理解程序是如何编译执行，又怎么能够写出好程序呢？

前面提到冯诺依曼架构带来了溢出的问题，二进制和十进制的差异也是的计算机中的数学，和理

论上的数学有细微的差异。不要小看这点差异，如果因为忽视了它们而采用了错误的假定，基本

是不可能得出准确的结果的，不过话说回来，很多时候计算机中也没有什么『准确的结果』，更

多的是『可以表示的结果』。

我们知道，在纸面上看  是一定的，但是在计算机中就不一定了，比方说：

简单来说，溢出了，就成了负数。但是因为浮点数的表示方法和整数不同，并不会出现因为溢出

而变成负数的问题。

O( )n3 O(1)

O(1) O( )n3

(x + 1 ≥ 0)2

1
2
3
4

# dawang at wdxtub.local in ~ [9:00:52]
$ lldb
(lldb) print (233333 + 1) * (233333 + 1)
(int) $0 = -1389819292
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那 为 啥 我 们 不 干 脆 都 用 浮 点 数 ？ 因 为 浮 点 数 也 有 自 己 的 问 题 ， 比 方 说  

 在浮点数运算就不一定了：

交换一下顺序结果就完全不同了，这又是为什么？因为浮点数的表示方法虽然可以避免溢出（极

端情况还是会），但会损失部分精度。

如果一定要在计算机系统中找一个关键词，在我看来一定是『权衡』，在之后的学习过程中，我

们会常常看到因为实际与理论的差异不得不做出的妥协，而真正的智慧结晶，则是在妥协的同时

找到最接近完美的权衡，可谓『带着镣铐跳舞』。

内存里多的是我们不知道的事

很多著名网站都是由于内存错误『引发』的，比方说 stackoverflow 和 segmentfault。虽然现

代编程语言大多采用了比较完善的内存保护的机制，但是从 C 时代流传下来的这些错误名称则随

着时间推移成为了经典，颇有『为人不识 XX 兰，阅尽 XX 也枉然』的既视感。

的确，无论是 C 或者 C++ 都没有提供任何内存保护机制，再加上强大且危险的指针，出现溢出

或者段错误实在是家常便饭。这类问题的问题在于，很难确定是程序本身的问题，还是编译器或

者系统的问题。好吧，虽然大部分时候是程序的问题，即便如此也很难发现根源，毕竟我们的思

考方式没办法做到和计算机一样。

我们可见的内存并不是物理内存，而是一个非物理的抽象概念。不但需要考虑边界，还得负责空

间的分配和管理。假如程序的问题出在动态内存分配上，想要找出来就不那么简单的，毕竟

RAM 中的 R 意思是随机(Random)，要在随机中找确定，难免要花大把的时间。

更『可怕』的是，要想真正理解计算机系统中的诸多概念，得去读机器代码，当然不用读 0 和 1

啦，可是汇编是少不了的。汇编虽然是机器相关的，好在现在 Intel 的 CPU 基本一统江湖，我们

不必考虑不同平台的差异。但是在学习的过程中一定能深深感受到，能编写机器无关的代码，是

多么幸福的事情。汇编相比高级编程语言更加反直觉，在这里我只能鼓励大家硬着头皮上了。

比特心生

(x + y) + z = x + (y + z)

1
2
3
4
5
6

# dawang at wdxtub.local in ~ [9:05:02]
$ lldb
(lldb) print (1e20 + -1e20) + 3.14
(double) $0 = 3.1400000000000001
(lldb) print 1e20 + (-1e20 + 3.14)
(double) $1 = 0
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扯了这么多，我们还是回到这一讲的主要内容 —— 比特(bit)。研究问题有两种方法，一种是自

顶向下，另一种是自底向上。对于设计来说，很多时候是自顶向下的，从一个整体想法出发，然

后慢慢细化；而在学习化学的时候，往往是自底向上的，比方说先去了解组成元素的基本粒子，

然后在这些粒子的基础上进行更加抽象的研究。从这个角度看，学习计算机系统，自底向上可能

是一个好的方向。

这一节的标题源自于比特新声[7]这一档播音节目，改了俩字儿，意在强调比特的重要性。

在计算机中，我们看到的一切，归根到底，都是比特，每个比特不是 0 就是 1。计算机就是通过

对比特进行不同方式的编码和描述，来完成执行不同的任务。那么问题来了，为什么是比特而不

是其他呢？这就要从模拟电路讲起，一言以蔽之就是，比特这种描述方式很好存储，并且在有噪

声或者传输不那么准确的情况下，也能保持比较高的可靠度（电压值有一定的容错范围）。

在这样的物理基础上，计算机就是一个二进制系统，我们通过下面这个表格来把二进制、十进制

和十六进制一一对应起来，这三种数字表示形式在今后的学习过程中会反复出现，可以把这个表

格当做九九乘法表来看：

十六进制 十进制 二进制 十六进制 十进制 二进制

0 0 0000 8 8 1000

1 1 0001 9 9 1001

2 2 0010 A 10 1010

3 3 0011 B 11 1011

4 4 0100 C 12 1100

5 5 0101 D 13 1101

6 6 0110 E 14 1110

7 7 0111 F 15 1111

正如加减乘除，关于比特的基本逻辑运算也有四种，可以看做是布尔代数[8]的子集。对于 0 和 1

来说，是这样的：

与 And： A=1  且 B=1  时， A&B = 1

或 Or： A=1  或 B=1  时， A|B = 1
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非 Not： A=1  时， ~A=0 ； A=0  时， ~A=1

异或 Exclusive-Or(Xor)： A=1  或 B=1  时， A^B = 1 ； A=1  且 B=1  时， A^B = 0

对应与集合运算则是交集、并集、差集和补集，假设集合 A 是 {0, 3, 5, 6} ，集合 B 是 {0,

2, 4, 6} ，全集为 {0, 1, 2, 3, 4, 5, 6, 7} （感谢网友 Sangrita. 指出）那么：

&  交集 Intersection {0, 6}

|  并集 Union {0, 2, 3, 4, 5, 6}

^  差集 Symmetric difference {2, 3, 4, 5}

~  补集 Complement {1, 3, 5, 7}

有了这些知识，我们就可以来具体看看不同类型的数据在计算机中是如何存储和进行运算的了。

整型 Integer

C 语言之所以效率高，很大程度上是因为抽象程度较低，很多关键字和计算机系统中的概念是一

一对应的。比方说 signed  和 unsigned ，就表示有符号数和无符号数。假设字长(word size)

为 w ，那么二进制向十进制的转换分别是：

无符号数：

有符号数： 

有符号数和无符号数的区别主要在于有没有最高位的符号位，以及由此带来的计算方式的不同。

符号位中，0 表示非负数，1 表示负数。具体的表示方法如下

十进制 十六进制 二进制

15213 3B 6D 00111011 01101101

-15213 C4 93

 

 

对于二进制数字来说，还有两种常用操作：左移和右移。左移比较简单，在右边补 0 即可。右移

的话有两种类型，一种是逻辑右移（左边补 0），另一种是算术右移（左边补符号位）。为什么

会有这两种，因为对应无符号数和有符号数的运算，有符号数的最高位（最左边）是符号位在负

11000100 10010011

数的时候需要进行算术右移

整型表示的特点

B2U(X) = ⋅∑w−1
i=0 xi 2i

B2T (X) = − ⋅ + ⋅xw−1 2w−1 ∑w−2
i=0 xi 2i
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接下来我们看看这种表示形式的特点，以及溢出的集中情况，假设字长为 w ，定义如下的常量：

UMin = 0 即 000…0

UMax =  即 111…1

TMin =  即 100…0

TMax =  即 011…1

Minus 1 即 111…1

这里的 U 表示无符号数，T 表示补码(Two’s Complement)，对于字长为 16 的情况来说，我

们有：

\ Decimal Hex Binary

UMax 65535 FF FF 11111111 11111111

TMax 32767 7F FF 01111111 11111111

TMin -32768 80 00 10000000 00000000

-1 -1 FF FF 11111111 11111111

0 0 00 00 00000000 00000000

对于不同的 word size，数值也会有很大的变化

w 8 16 32 64

UMax 255 65,535 4,294,967,295 18,446,744,073,709,551,615

TMax 127 32,767 2,147,483,647 9,223,372,036,854,775,807

TMin -128 -32,768 -2,147,483,648 -9223,372,036,854,775,808

观察可以得知两个很重要的特性

|TMin| = TMax + 1 (范围并不是对称的)

UMax = 2*TMax + 1

有符号数和无符号数在非负数的编码是一样的，每一个数字的编码是唯一的，这两者可以互换：

− 12
w

−2
w−1

− 12
w−1
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类型转换

我们在数轴上把有符号数和无符号数画出来的话，就能很清晰的看出相对的关系：

在 C 语言中，如果不加关键字限制，默认的整型是有符号的。如果想要无符号数的话，需要在数

字后面加 U ，例如下面的代码段

在进行有符号和无符号数的互相转换时：

具体每一个字节的值不会改变，改变的是计算机解释当前值的方式

如果一个表达式既包含有符号数也包含无符号数，那么会被隐式转换成无符号数进行比较

下面用字长 w = 32  为例，来进行说明，注意这里的每个表达式都是成立的，其中 TMin =

-2,147,483,648 , TMax = 2,147,483,647

表达式 比较对象

0 == 0U 无符号数

-1 < 0 有符号数

-1 > 0U 无符号数

U2B(x) = B2 (x)U −1

T 2B(x) = B2 (x)T −1

1
2

int a_signed_number = -15213;
unsigned int a_unsigned_number = 15213U;
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表达式 比较对象

2147483647 > (-2147483647-1) 有符号数

2147483647U < (-2147483647-1) 无符号数

-1 > -2 有符号数

(unsigned)-1 > -2 无符号数

2147483647 < 2147483648U 无符号数

2147483647 > (int)2147483648U 有符号数

类型扩展与截取

具体需要分情况讨论，如：

扩展（例如从 short int  到 int ），都可以得到预期的结果

无符号数：加 0

有符号数：加符号位

截取（例如 unsigned  到 unsigned short ），对于小的数字可以得到预期的结果

无符号数：mod 操作

有符号数：近似 mod 操作

举个例子

C 语言会自动做符号拓展，把小的数据类型转换成大的，如下表所示

十进制 十六进制 二进制

x=15213 3B 6D 00111011 01101101

ix=15213 00 00 3B 6D 00000000 00000000 00111011 01101101

1
2
3
4

short int x = 15213;
int ix = (int) x;
short int y = -15213;
int iy = (int) y;
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十进制 十六进制 二进制

y=-15213 C4 93 11000100 10010011

iy=-15213 FF FF C4 93 11111111 11111111 11000100 10010011

运算与溢出

无论是无符号数还是有符号数，一旦用来表示数值的最高位发生了进位，超出了表达形式或者改

变了符号位，就会发生溢出。

对于无符号数加法，如果两个 w  位的数字相加，结果是 w+1  位的话，那么就会丢弃掉最高位，

实际上是做了一个 mod 操作（公式为 ）

假设 w=3 ，那么能够表达的数字范围是 000~111(0~7) （括号内为二进制对应的十进制数值，

后同），那么如果一个表达式是 110+111(6+7) ，原本应该等于 1101(13) ，但是由于 w=3 ，

所以最终的结果是 101(5) ，也就是发生了溢出，两个无符号数相加，有可能反而变『小』。

对于有符号的加法(Two’s Complement Addition)，操作过程和无符号加法一样，只是解释的

时候会有不同，因此会得到正溢出(positive overflow)和负溢出(negative overflow)两种。正溢

出就是数值太大把原来为 0 的符号位修改成了 1，反而成了负数；负溢出是数值太小，把原来为

1 的符号位修改成了 0，反而成了正数。

还是用刚才 w=3  作为例子，能够表达的数字范围是 100~011(-4~3) ，如果一个表达式是

011+010(3+2) ，理论上应该等于 5，但是相加之后变成了 101(-3) ，也就是发生了正溢出。

如果一个表达式是 100+101(-4+(-3)) ，理论上应该等于 -7，但是相加后进位截取变成了

001(1) ，也就是发生了负溢出。

对于乘法来说，值的范围会大很多，这里分情况讨论一下，假设两个乘数是 x,y 并且都是 w 位

的：

无符号数：至多 2w 位

范围 

有符号数，最小的负数：至多 2w - 1 位

范围 

有符号数，最大的正数：至多 2w 位，只有  一种情况

范围 

s = UAd (u, v) = u + v moddw 2w

0 ≤ x × y ≤ ( − 1 = − + 12w )2 22w 2w+1

x × y ≥ (− ) × ( − 1) = − +2w−1 2w−1 22w−2 2w−1

(TMinw)2

x × y ≤ (− =2w−1)2 22w−2
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如果需要保证精度，就需要用软件来实现了。另外，计算的无符号乘法的时候，会忽略最高的 w

位，相当于 

浮点数 Float

浮点数可以用一个统一的公式来表达：

例如

可以看到除以二就相当于右移，并且可以横跨小数点。注意  非常接近于 1，因为

通常用  来表示这个值。

细心的同学就会发现，这种表达方式其实是比较明显的限制的，比如说，只有形为  的小数部

分可以被精确表示，其他的数字会变成循环的小数，例如： 。

除此之外，另一个问题在于，如果给定了 w 个比特，能够表达的数字其实是有限的，具体的原因

会在后面详细解释。

IEEE 浮点数标准

IEEE 的浮点数标准更多是从数值角度来建立的，对于舍入，上溢出和下溢出都有比较统一的处理

方法。但与此同时也给硬件优化带来了比较大的困难。因为和平时使用的数制也有一定差异，从

理解的角度来看不够直观，但是好在主流的 CPU 都支持浮点数，所以我们不必过多涉及这方面

的细节。

在 IEEE 标准中，我们用下面的公式来表达浮点数：

其中 s 是符号位，决定正负；M 通常是一个值在 [1.0, 2.0) 的小数；E 是次方数。具体编码时结

构如下，这里用单精度、双精度和扩展精度为例：

UMul (u, v) = u ⋅ v modtw 2w

×∑
k=−j

i

bk 2k

5 = , 2 = , 1 =
3

4
101.112

7

8
10.1112

7

16
1.01112

0.111 …2

1/2 + 1/4 + 1/8+. . . +1/ +. . . → 1.02i

1.0 − ϵ

x

2k

= 0.0101010101[01]1
3 …2

(−1 M)s 2E
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其中 s  对应着符号位， exp  对应着 E（注意，不一定等于 E，因为位数限制表达能力有限），

frac  对应着 M（注意，不一定等于 M，因为位数限制表达能力有限）。不同的位数就代表了不

同的表示能力，也就是单精度，双精度，扩展精度的来源。

规范化值(Normalized Values)

在  和  时，表示的其实都是规范化的值，为什么说是规范化

呢？这里只需要大概知道因为实数轴上原来连续的值会被规范到有限的定值上并且这些定值之间

的间距也是不一样的，具体可以通过后面给出的例子来理解（所以现在不明白也不用担心）

再来回顾一下我们计算浮点数的公式：

这里的 E 是一个偏移的值 ，其中

Exp: 是 exp 编码区域的无符号数值

exp ≠ 000 … 0 exp ≠ 111 … 1

v = (−1 M)s 2E

E = Exp − Bias
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Bias：值为  的偏移量，其中 k 是 exp 编码的位数，也就是说

单精度：127（Exp: 1…254, E: -126…127）

双精度：1023（Exp: 1…2046, E: -1022…1023）

之所以需要采用一个偏移量，是为了保证 exp 编码只需要以无符号数来处理。

而对于 M，一定是以 1 开头的：也就是 。其中 xxx 的部分就是 frac 的编码

部分，当 frac=000.00 的时候值最小（ ），当 frac=111。。。1 的时候值最大（

），也就是说开头的 1 是『免费附送的』，并不需要实际的编码位。

举个例子， float F = 15213.0; ，那么

于 是  frac 部 分 的 值 就 是 小 数 点 后 面 的 数 值 ， 而  Exp = E + Bias = 13 + 127 = 140 = 

，于是编码出来的浮点数是这样的：

非规范化值(Denormalized Values)

当  的时候，值是非规范化的，意思是，虽然实数轴上原来连续的值会被规范

到有限的定值上，但是并些定值之间的间距也是一样的，具体可以通过后面给出的例子来理解

（所以现在不明白也不用担心）

和前面不同的是

而且 ，不是以 1 开头了。

当 exp=000…0 且 frac = 000…0 时，表示 0，而且因为符号位的缘故，实际上是有 +0 和 -0 两

种的。而在 exp=000..0 且  时，数值是接近 0 的，并且间距是一致的

特殊值

还有一种特殊情况，就是  时，表示一些特殊值。

− 12k−1

M = 1.xxx … x2

M = 1.0

M = 2.0 − ϵ

= = ×1521310 111011011011012 1.11011011011012 213

100011002

1
2

0 10001100 11011011011010000000000
s   exp             frac

exp = 000 … 0

v = (−1 M)s 2E

E = 1 − Bias

M = 0.xxx … x2

frac ≠ 000 … 0

exp = 111 … 1
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当 exp=111…1 且 frac = 000…0 时，表示 ，而且因为符号位的缘故，实际上是有  和 

 两 种 的 。 那 些 会 溢 出 的 操 作 就 会 用 这 个 来 表 示 ， 比 如  

而在 exp=111…1 且  时，我们认为这不是一个数值（Not-a-Number，

NaN），用来表示那些没办法确定的值，比如 

实例学习

可能通过文字描述还是不够清晰，我们来看看上面各种情况对应到数轴中是怎么样的：

接下来举一个实际的例子，我们采用 1 位符号位，4 位 exp 位，3 位 frac 位，因此对应的 bias

为 7。回顾一下几个重要公式：

对于规范化数： ；对于非规范数： ，正数部分的数值为

∞ +∞

−∞

1.0/0.0 = −1.0/0.0 = +∞ , 1.0/ − 0.0 = −∞

frac ≠ 000 … 0

sqrt(−1), ∞ − ∞, ∞ × 0

v = (−1 M)s 2E

E = Exp − Bias E = 1 − Bias

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20

    s exp  frac   E   值
------------------------------------------------------------------
    0 0000 000   -6   0   # 这部分是非规范化数值，下一部分是规范化值

    0 0000 001   -6   1/8 * 1/64 = 1/512 # 能表示的最接近零的值

    0 0000 010   -6   2/8 * 1/64 = 2/512 
    ...
    0 0000 110   -6   6/8 * 1/64 = 6/512
    0 0000 111   -6   7/8 * 1/64 = 7/512 # 能表示的最大非规范化值

------------------------------------------------------------------
    0 0001 000   -6   8/8 * 1/64 = 8/512 # 能表示的最小规范化值

    0 0001 001   -6   9/8 * 1/64 = 9/512
    ...
    0 0110 110   -1   14/8 * 1/2 = 14/16
    0 0110 111   -1   15/8 * 1/2 = 15/16 # 最接近且小于 1 的值

    0 0111 000    0   8/8 * 1 = 1
    0 0111 001    0   9/8 * 1 = 9/8      # 最接近且大于 1 的值

    0 0111 010    0   10/8 * 1 = 10/8
    ...
    0 1110 110    7   14/8 * 128 = 224
    0 1110 111    7   15/8 * 128 = 240   # 能表示的最大规范化值
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观察上表，我们可以发现如下一些比较有意思的规律：

在 exp=0000  时，也就是非规范化的情况，间距是一致的，都是 1/8

因为位数的限制，从零到一之间的数字只能以 1/8 为最小单位来表示，且相邻数字间间距一样

在规范化的部分，可以发现由于 exp 部分的不同，所以相邻数字间的间隔也是不同的，比方说

最接近 1 的数字是 15/16 和 9/8，分别相差 1/16 和 1/8，这也是由于 IEEE 浮点数表示法的

公式决定的

舍入

对于浮点数的加法和乘法来说，我们可以先计算出准确值，然后转换到合适的精度。在这个过程

中，既可能会溢出，也可能需要舍入来满足 frac 的精度。

在二进制中，我们舍入到最近的偶数，即如果出现在中间的情况，舍入之后最右边的值要是偶

数，对于十进制数，例子如下：

对于二进制数也是类似的

浮点数加法

这里假设 ，结果是  ，其中 

如果 M 大于等于 2，那么把 M 右移，并增加 E 的值

21
22

------------------------------------------------------------------
    0 1111 000   n/a  无穷               # 特殊值

1
2
3
4
5

  原数值       舍入结果    原因

2.8949999      2.89    不到一半，正常四舍五入

2.8950001      2.90    超过一般，正常四舍五入

2.8950000      2.90    刚好在一半时，保证最后一位是偶数，所以向上舍入

2.8850000      2.88    刚好在一半时，保证最后一位是偶数，所以向下舍入

1
2
3
4
5

  十进制    二进制     舍入结果  十进制    原因

2 又 3/32  10.00011   10.00     2      不到一半，正常四舍五入

2 又 3/16  10.00110   10.01  2 又 1/4   超过一般，正常四舍五入

2 又 7/8   10.11100   11.00     3      刚好在一半时，保证最后一位是偶数，所以向上舍入

2 又 5/8   10.10100   10.10  2 又 1/2   刚好在一半时，保证最后一位是偶数，所以向下舍入

(−1 + (−1)s1 M1 2E1 )s2 M2 2E2

>E1 E2 (−1 M)s 2E
s = ∧ , M = + , E =s1 s2 M1 M2 E1
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如果 M 小于 1，把 M 左移 k 位，E 减少 k

如果 E 超出了可以表示的范围，溢出

把 M 舍入到 frac 的精度

基本性质

相加可能产生 infinity 或者 NaN

满足交换率

不满足结合律（因为舍入会造成精度损失，如 (3.14+1e10)-1e10=0 ，但 3.14+(1e10-

1e10)=3.14 ）

加上 0 等于原来的数

除了 infinity 和 NaN，每个元素都有对应的倒数

除了 infinity 和 NaN，满足单调性，即 

浮点数乘法

结果是 ，其中 

如果 M 大于等于 2，那么把 M 右移，并增加 E 的值。

如果 E 超出了可以表示的范围，溢出

把 M 舍入到 frac 的精度

基本性质

相乘可能产生 infinity 或者 NaN

满足交换率

不满足结合律（因为舍入会造成精度损失）

乘以 1 等于原来的数

不满足分配率 1e20*(1e20-1e20)=0.0  但 1e20*1e20-1e20*1e20=NaN

除了 infinity 和 NaN，满足单调性，即 

数据在内存中的形式

后续章节会有关于内存的详细介绍，这里我们只要知道不同数据类型所占据的字节数，以及大端-

小端规则即可。

a ≥ b → a + c ≥ b + c

(−1 × (−1)s1 M1 2E1 )s2 M2 2E2

(−1 M)s 2E
s = ∧ , M = × , E = +s1 s2 M1 M2 E1 E2

a ≥ b → a × c ≥ a × b

 0%



操作系统会给每个进程提供私有的虚拟内存地址空间，一个进程可以访问自己的数据，但是不能

访问别人的数据。在虚拟内存中地址是连续的，对应物理内存则不一定，根据字长的不同，有不

同的间隔，如下图所示

然后我们来看看常见数据类型所需要的字节数：

数据类型 32 位 64 位 x86-64

char 1 1 1

short 2 2 2

int 4 4 4

long 4 8 8

float 4 4 4

double 8 8 8

long double - - 10/16

指针 4 8 8

数据具体的排列也有两种方式：大端(Big Endian)与小端(Little Endian)，区别在于高位地址的位

置。Internet 数据采用大端规则，而我们常见的 x86 或 ARM 处理器都采用小端规则。

 0%



举个例子，假如变量 x  是 4 字节，值为 0x01234567 。用 &x  索引的地址是 0x100 ，那么大

端和小端的表示形式是

如何检查数据的表示呢，可以用下面的代码

这里 %p  用来输出指针， %x  用来输出 16 进制数据。执行可用：

在我的电脑上，测试如下：

1
2
3
4
5
6
7
8

typedef unsigned char *pointer;

void show_bytes(pointer start, size_t len) {
 size_t i;
 for (i = 0; i < len; i++)
  printf("%p\t0x%.2x\n", start+i, start[i]);
 printf("\n");
}

1
2
3

int a = 15213;
printf("int a = 15213;\n");
show_bytes((pointer) &a, sizeof(int));
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总结

这一讲，我们从编程的常见误区开始，简要介绍了计算机架构。并从最基本的元素——比特开

始，逐步说明了整型和浮点数这两个非常重要的基础数据类型。这之中涉及了类型转换、扩展与

截取、运算与溢出。浮点数因为 IEEE 标准与常识的差异，通过具体的例子进行了讲解，最后引出

了舍入的概念。

需要注意的是，这部分内容知识点比较零碎，需要通过具体例子去理解。
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